1vTaidiaununn KOG OKULU

Koc¢ Okulu, Ortaokul Rehberlik ve Psikolojik Danigma Bolimu ILK-ORTA- LISE

DIJITAL DUNYADA GUVENLI
ADIMLAR

Sevygili Ortaokul Ogrencimiz,

Hepimiz interneti, sosyal medyay! ve telefonlarimizi
GOk seviyoruz.

Oyun oynarken, arkadaslarimizla konusurken, ders
calisirken ya da bir seyler 6grenirken dijital dinyayi

surekli kullaniyoruz. Ama unutmamiz gereken bir
sey var: Dijital dinya da tipki gercek hayat gibi
kurallan ve sorumluluklan olan bir yer.

Amacimiz sana yasaklar koymak degil; tam tersine,
dijital dunyayr daha bilingli, guvenli ve keyifli
kullanmana yardimci olmak.

Bu biiltende;

. Sosyal medyada paylasim yaparken nelere dikkat
etmen gerektigini,

. WhatsApp ve diger mesajlasma uygulamalarinda
guvenli davraniglari,

. Yapay zekayi nasil dogru ve faydal bir sekilde
kullanabilecegini 6greneceksin.

Dijital diinyadaki izlerin,
gercek hayattaki gelecegini de etkiler.
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Neler Yapabilirsin?

Sifrelerini Korumaya Ozen Géster:

Zor tahmin edilen, harf, rakam ve semboller iceren sifreler
kullan. Ornegin, "Okul2025!*" gibi bir sifre daha
guvenlidir.

Sifrelerini kimseyle paylasma, hatta en yakin arkadasinla
bile!

Farkl platformlar icin ayni sifreyi kullanmaktan kagin.
Sifrelerini belirli araliklarla degistir.

Tanimadigin Kisilerle Mesafeni Koru:

Sosyal medyada veya oyun platformlarinda tanimadigin
kigilerle iletisim kurma.

Kigisel bilgilerini (ad, adres, telefon numarasi gibi)
kesinlikle paylasma.

Sana mesaj atan veya arkadaslik istegi génderen kisileri
dikkatlice incele ve tanimadiysan kabul etme.

Bilgi Kaynaklarina Dikkat Et:
Her okudugun bilgi dogru olmayabilir. Bilginin kaynagini kontrol et.
Resmi ve glvenilir siteleri tercih et. Ornegin, bir konuyu arastirirken devlet

kurumlarinin veya akademik yayinlarin sitelerini kullanabilirsin.
Haberlerin ve bilgilerin kaynagini mutlaka farkli kaynaklardan teyit et.
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Neler Yapabilirsin?

Goriinmeyen Tehlikelerden Kagin:

Bilinmeyen bir linke ya da e-posta ekine tiklamadan 6nce
iki kere dusun.

Bilgisayarinin antiviris yazihmini giincel tut.

Ekran Siiresini Dengede Tut:

Uzun sure ekran basinda kalma; gozlerin yorulabilir ve dikkatini
toplamakta zorlanabilirsin.

Cevrimici zamanlarina mola vermeyi unutma.

Fiziksel egzersiz yaparak veya acik havada vakit gecirerek ekran
disi aktivitelerle denge kurabilirsin.

Mesaj Géndermeden Once Kendine Sor:
1.1lgili mi? Mesajin konuya uygun mu, gereksiz mi?
2.Gerekli mi? Bu mesaj gercekten paylasiimal mi, yoksa

bekleyebilir mi?
3.Zamani uygun mu? Karsi taraf bunu okumak igin hazir mi,
dogru zaman mi?
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WhatsApp Gruplari

. Gruplar bir ama¢ dogrultusunda kurulur. Daima grubun amacina uyun. Konularla ilgili
olmayan mesajlar paylagsmayin.

. Gruptan ayrlan kisilere gicenmeyin.

. istemediginiz gruplarda bulunmak zorunda degilsiniz. Bir gruptan ayrimadan énce nazikce
belirtin.

. Mesajinizi tek bir metin pargasi halinde yayinlayin, her kelimeyi veya cumleyi yeni bir
mesaj olarak yayinlamayin.

. Buyuk gruplar olugturmayin.

. Tanimadiginiz kigilerden olusan gruplar olusturmayin.

. Grupta uzun bire bir konusmalar yapmayin. Ozel mesajlara gecis yapin.

. Acil bir durum olmadikca gec¢ saatlerde herhangi bir grupta paylasim yapmayin.

. Sorulan sorunun cevabini bilmiyorsaniz “Bilmiyorum” diye cevap vermeyin. Cevabi bilen
birinin cevap vermesini bekleyin.

. Lotfen yuzlerce "tesekkur ederim" mesaji géndermeyin. Birine kargi minnet duyuyorsaniz
Ozel mesajla iletin.

. Birisi kigisel bir soru sorarsa (tavsiye istemek gibi), bagka biri zaten yanitlamigsa soruyu
yanitlamayin ya da kisiye dogrudan 6zel mesajla yanit verin.

. Gruplar tartisma, hakaret, korkutma, asagilama, kifir, yalan haber platformu degildir.

. Bir bilgi paylasirken paylastiginiz bilginin dogrulugunu ve kaynaklarinizi kontrol edin.

. Bir grubu ASLA bir bagkasini azarlamak veya sikayetlerini dile getirmek icin kullanmayin.

. Bir sorununuz varsa, konuyu ilgili kisiyle bire bir ele alin.

. Grubunuza, grup disindan rastgele kigiler eklemeyin.

. Gruba yeni birini eklemek isterseniz her zaman diger grup Uyelerinin iznini isteyin.

. Grup amacina ulastiginda grubu silin.

. WhatsApp grubunuzda “Sesi Kapat’a basin. Bu sizi gereksiz yere mesgul etmeyi ortadan
kaldinr. Tim mesajlan almaya devam edersiniz.

. 18 yasina kadar paylasimlarinizdan sizler ile birlikte ebeveynlerinizin de sorumlu oldugunu
unutmayin.
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Arkadaslarina Tavsiye Edebilecegin Oneriler

Birbirinizi Uyarmaniz Cok Onemli: Tanimadik kigilerle sohbet etmeyi dlsiinen bir
arkadasini fark edersen, nazik bir sekilde uyarabilirsin.

Yardimlagmaktan Kag¢inma: Bir site ya da uygulama guvenli mi emin olmadiginizda bir
yetiskinden yardim isteyebilirsin.

Olumsuz Durumlan Paylas: internet {izerinde ya da sosyal medya platformlarinda bir
tehlikeyle karsilastigini digsunuyorsan sessiz kalma, mutlaka bir 6gretmene veya aile
buyuklerine anlat.

Uygulama ve Oyun Givenligine Dikkat Et: indirdigin uygulamalarn yorumlarini ve
izinlerini kontrol et. Oyun oynarken, sadece guvenilir platformlardan icerik indirerek
kendini koruyabilirsin.

Guvenli Paylagsimlar Yap: Sosyal medyada konum bilgisi, okul adi veya 6zel fotograflar
gibi kigisel bilgilerii paylagmaktan kaginin.

Siber Zorbaliga Karsi Bilingli Ol: Cevrimici ortamlarda kétl yorumlar, tehditler veya
rahatsiz edici mesajlar alirsan bunu bir baytgunle paylas ve sessiz kalma.

Dijital Ayak izini Unutma: internette paylastigin her seyin kalici olabilecegini unutma ve
her paylasimlarini dikkatlice distinerek yap.

Hepinize gavenli ve keyifli bir dijital deneyim dileriz!

Koc¢ Okulu, Ortaokul
Rehberlik ve Psikolojik Danigma Bolumu
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